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De helft van het MKB is er niet goed van
op de hoogte dat ze op 25 mei 2018 moet
voldoen aan de (Europese) Algemene
Verordening Gegevensbescherming (AVG).
Organisaties binnen de zakelijke dienst-
verlening en de handel zijn het slechtste
op de hoogte van de nieuwe wetgeving.
Slechts 25% van het MKB is bezig met
de implementatie van de AVG.

Slechts 19% van de Nederlandse
organisaties voldoet aan de verplichting
dat verwerkingen van persoonsgegevens

inzichtelijk en gedocumenteerd zijn.
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31% van de Nederlandse organisaties
heeft geen bewaartermijnen voor
persoonsgegevens vastgesteld.

49% van de Nederlandse organisaties
heeft een instructie klaarliggen voor
wanneer zich een datalek voordoet.
In het eerste kwartaal van 2017 zijn er
al 2.317 datalekken gemeld.

In heel 2016 waren dat er 5.500. Boetes
van de Autoriteit Persoonsgegevens (AP)
bij overtreding van de AVG kunnen
oplopen tot 20 miljoen euro of 4% van
de wereldwijde jaaromzet.




INLEIDING

Wat is privacy?

Privacy is het recht om de persoonlijke levenssfeer
te beschermen. Hieronder valt het recht om zelf te
bepalen wie welke informatie over je te zien krijgt.
Alle gegevens die iets over iemand zeggen, zoals
een e-mailadres, IP-adres, BSN, ras, godsdienst
of gezondheid, behoren tot de beschermde
gegevens.

De toegenomen digitalisering zorgt voor een
uitdaging bij de bescherming van deze gegevens.
Denk aan het online registreren voor de aanschaf
van producten, maar ook aan het bijhouden van
digitale personeelsdossiers.

Grote hoeveelheden data worden geanalyseerd en
gebruikt, ook zonder dat mensen daar toestemming
voor hebben gegeven. De aangescherpte Europese
wet- en regelgeving, in de vorm van de Algemene
Verordening Gegevensbescherming (AVG) die op

25 mei 2018 van kracht wordt, moet ervoor zorgen
dat organisaties zorgvuldig met persoonsgegevens

omgaan, zodat de privacy beschermd bilijft.

MKB slecht voorbereid

Wanneer op 25 mei 2018 de nieuwe wetgeving
van kracht is, moet iedere organisatie, groot en
klein, voldoen aan de nieuwe Europese wetgeving.
Uit onderzoek van MKB Nederland blijkt echter dat
de helft van de MKB-organisaties niet weet wat de
nieuwe privacywetgeving inhoudt. En dat slechts
een kwart van de organisaties voorbereidingen
heeft getroffen om aan de wet te voldoen. Terwijl de
boetes bij overtreding hoog zijn en organisaties
reputatieschade kunnen ondervinden.

Tijd om met privacy aan de slag te gaan

We nemen u mee in de wijzigingen binnen de
privacywetgeving, de AVG. Welke regels zijn voor
u relevant, wat houden ze precies in en welke
maatregelen moet u treffen om er tijdig aan te
voldoen? Laat u inspireren door twee organisaties
waarbij het onderwerp privacy hoog op de agenda
staat en ga aan de slag met het 5-stappenplan om
ook uw organisatie te laten voldoen aan de AVG.

1. PRIVACY — EEN INTRODUCTIE

Het recht op privacy is een grondwettelijk recht. Dit recht dient dus beschermd te worden. Nu is er uitsluitend

Nederlandse wetgeving. Op 25 mei 2018 komen er echter uniforme Europese regels: de AVG. Deze uniforme

regels moeten niet alleen het recht op privacy borgen, maar ook het vrije verkeer van data — en daarmee onze

economie — bevorderen.

Organisaties worden geacht voor 25 mei 2018 ‘compliant’ te zijn. Dat betekent niet alleen dat ze voldoen aan de

regels van de AVG, maar ook dat ze dit moeten kunnen aantonen.

Wie zijn de spelers als het om privacy gaat?
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De (verwerkings)verantwoordelijke:
degene die gegevens verwerkt en bepaalt
op welke wijze dit gebeurt, meestal een
organisatie of instelling.

De verwerker: degene die in opdracht
van de (verwerkings)verantwoordelijke
persoonsgegevens verwerkt.

De betrokkene: degene van wie de
persoonsgegevens verwerkt wordt.
De Autoriteit Persoonsgegevens (AP):
de nationale toezichthouder.

De Autoriteit Persoonsgegevens

In Nederland houdt de AP toezicht op de naleving

van de privacywetgeving. Als er sprake is van

grensoverschrijdende gegevensverwerkingen,

dan is in beginsel de autoriteit in het land van

de hoofdvestiging, de toezichthouder.

Boetes

De AP kan verschillende maatregelen nemen.
Dit gaat van berispen tot het opleggen van een
verwerkingsverbod. Daar bovenop kan ze ook
boetes opleggen. De hoogte van de boetes gaat
met de inwerkingtreding van de AVG flink omhoog.

Overtreedt een organisatie de beginselen of grond-
slagen van de AVG of de privacyrechten van de
betrokkenen? Dan kan de AP een boete opleggen
van maximaal 20 miljoen euro. Of een boete van
4% van de wereldwijde jaaromzet, mocht dat
bedrag hoger uitkomen.

Is er sprake van een formele overtreding, bijvoor-
beeld omdat een organisatie de documentatie niet
op orde heeft, dan kan de AP een boete opleggen
van maximaal 10 miljoen euro. Of een boete van
2% van de wereldwijde jaaromzet, mocht dat
bedrag hoger uitkomen.

‘ORGANISATIES MOETEN NIET ALLEEN VOLDOEN AAN
DE AVG, MAAR MOETEN HET 00K KUNNEN AANTONEN.




2. VERWERKING PERSOONSGEGEVENS

Verwerkingen
De AVG is van toepassing op de verwerking van persoonsgegevens. Wat wordt onder verwerking van

persoonsgegevens verstaan? In feite gaat het hier om alle handelingen met betrekking tot persoonsgegevens.

Dit laat de onderstaande illustratie zien.

Bijwerken
Wijzigen

e

%

Verspreiden
Verstrekken

Samenbrengen

In verband
brengen

Verwerking

gegevens .
Bewaren
Ordenen

Raadplegen
Gebruiken

Wissen
Vernietigen

Persoonsgegevens

ledere organisatie verwerkt gegevens. Onder
persoonsgegevens wordt verstaan: alle gegevens
die iets zeggen over een persoon. Het kan hierbij
gaan om gegevens die direct of indirect naar deze
persoon te herleiden zijn. Voorbeelden van
persoonsgegevens zijn:

Adressen

E-mailadressen

Geboortedata

Personeelsnummers

Opleidingen

Medische dossiers

Login-gegevens

Cookies

Vidddbdddbd

|[P-adressen

Gegevens over rechtspersonen en hun contact-

gegevens zijn in beginsel geen persoonsgegevens.

Bijzondere persoonsgegevens

Bijzondere persoonsgegevens zijn vanuit privacy-
perspectief risicovoller. Voorbeelden van bijzondere
persoonsgegevens zijn gegevens die iets zeggen
over iemands gezondheid, ras of afkomst, gods-
dienst, strafrechtelijk verleden of seksuele leven.
Ook een lidmaatschap van een vakbond en
genetische gegevens zijn bijzondere persoons-
gegevens. Tenslotte beschouwt de AP het BSN
als een bijzonder persoonsgegeven. Bijzondere
persoonsgegevens mogen niet verwerkt worden,
tenzij wordt voldaan aan strikte wettelijke voor-
waarden.

Grondslagen verwerking Persoonsgegevens
Volgens de AVG mogen organisaties persoons-
gegevens verwerken als er een wettelijke grondslag
is. De belangrijkste grondslagen zijn:

1. Toestemming

De betrokkene (bijvoorbeeld werknemer, klant, etc.)
geeft vooraf toestemming voor de verwerking van
zijn gegevens. De wet stelt wel eisen aan deze
toestemmming. Als deze toestemming gevraagd
wordt, moet dit gebeuren in eenvoudige en
duidelijke taal en er mag geen toestemming
gevraagd worden voor meerdere zaken tegelijk.

Ook moet toestemming vastgelegd worden en
even makkelijk weer ingetrokken kunnen worden
door de betrokkene. Verder vraagt de toestemming
een actieve handeling. Een vooraf ingevuld vinkje
geldt niet als toestemming. De toestemming moet
vrijelijk gegeven worden. Als er een hiérarchische
verhouding tussen betrokkene en verantwoordelijke
bestaat (bijvoorbeeld in een werkgever-werknemer
relatie), kan er van toestemming geen sprake zijn.

Tot slot mogen de gegevens van kinderen onder
de 16 jaar niet zonder de toestemming van hun
ouders verwerkt worden als het gaat om online
dienstverlening.

2. Overeenkomst

Persoonsgegevens mogen verwerkt worden in
het kader van een overeenkomst. Denk aan
een arbeidsovereenkomst. Werkgevers hebben
bijvoorbeeld een bankrekeningnummer nodig om
salaris te kunnen betalen.

3. Uitvoeren wet

Soms zijn persoonsgegevens nodig om de wet uit
te voeren. Denk aan het betalen van belastingen of
premies waarvoor een BSN nodig is.




4. Gerechtvaardigd belang

Een andere grondslag voor het verwerken van
persoonsgegevens kunnen de belangen van het
bedrijf zijn. Bijvoorbeeld het verwerken van inlogge-
gevens ten behoeve van netwerkbeveiliging of het
plaatsen van beveiligingscamera’s. Maar let op:
bedrijven mogen deze grondslag alleen gebruiken
als ze daarmee niet de privacybelangen van
individuen aantasten.

Gezondheidsgegevens zieke medewerkers

Nog niet breed gedeeld is hoe organisaties

in het kader van privacy moeten omgaan met
ziekmeldingen. In elk geval geldt dat gegevens
over de gezondheid van een medewerker onder
de bijzondere persoonsgegevens vallen en dus
niet verwerkt mogen worden, tenzij aan de
wettelijke uitzonderingsvereisten wordt voldaan.

Bij een ziekmelding mag niet gevraagd worden
naar de specifieke gezondheidsklachten. Wel mag
aan de zieke gevraagd worden of hij binnen korte
of langere tijd weer zijn werk kan hervatten en of
hij een dokter heeft bezocht. Wanneer een zieke
uit zichzelf vertelt over zijn klachten, dan mag deze
informatie niet vastgelegd worden.

Wanneer een zieke werknemer een Arboarts heeft
bezocht, dan mag deze arts de verkregen informatie
niet delen met de werkgever. Hij mag alleen een
advies geven over de mogelijkheid van re-integratie.

‘DE RECHTEN VAN EEN IEDER
DIE ZIJN PERSOONSGEGEVENS
VERSTREKT, ZIJN UITGEBREID.’

Uitgangspunten bij verwerking persoons-
gegevens

In de AVG zijn in algemene termen de volgende
spelregels benoemd waaraan organisaties zich
moeten houden wanneer ze gegevens verwerken.

1. Rechtmatig, eerlijk en transparant

Betrokkenen worden altijd van tevoren en in
eenvoudige taal geinformeerd over het verzamelen
en het verwerken van persoonsgegevens en het
doel daarvan.

2. Doelbinding
Gegevens worden alleen gebruikt voor duidelijk
omschreven doelen.

3. Minimale gegevensverwerking
Alleen de gegevens die noodzakelijk en nodig zijn
voor het doel, worden verwerkt.

4. Juistheid

De verantwoordelijke moet ervoor zorgen dat de
gegevens juist zijn en blijven, bijvoorbeeld door
periodiek aan betrokkenen te vragen of de verstrekte
gegevens nog correct zijn.

5. Opslagbeperking

Gegevens worden zolang bewaard als nodig is
voor het doel, daarna moeten ze verwijderd of
geanonimiseerd worden.

6. Technische en organisatorische maatregelen
Deze moeten genomen worden om ongeoorloofde
toegang tot, of het ongeoorloofde gebruik van,
persoonsgegevens te vermijden.

7. Verantwoordingsplicht/accountability
De verwerker moet kunnen aantonen dat de AVG,
en dus ook deze spelregels, worden nageleefd.

3. VERWERKINGSREGISTER

Met de AVG komt de verplichting om een register bij te houden. Deze verplichting geldt niet voor bedrijven met
minder dan 250 werknemers. Tenzij deze bedrijven persoonsgegevens verwerken “die risico’s voor betrokkenen
kunnen opleveren, de verwerking niet incidenteel is, of als er bijzondere persoonsgegevens worden verwerkt”.
Gezien deze ruime omschrijving zal een register in veel gevallen dus ook voor het MKB verplicht zijn. Het register is
primair voor eigen gebruik en moet op verzoek aan de AP verstrekt worden. Betrokkenen hebben geen recht op inzage.

In het register moet per verwerking onder andere

‘EEN REGISTER ZAL IN VEEL
GEVALLEN OOK VOOR HET MKB
VERPLICHT ZIJN.’

worden opgenomen:

—) De doeleinden.

-> De categorieén van betrokkenen van
wie de gegevens worden ontvangen.

—) Aan welke derden de gegevens worden
verstrekt de bewaartermijnen van de
gegevens.

—) Een beschrijving van de beveiligings-
maatregelen.

Verwerkersovereenkomsten

Net zoals onder de Wet bescherming persoons-
gegevens zijn organisaties verplicht om een
overeenkomest af te sluiten met bedrijven die in
hun opdracht persoonsgegevens verwerken, de
zogenaamde verwerkers (denk aan hostingpartijen).
Hiermee wordt zeker gesteld dat de verwerkingen
voldoen aan de verplichtingen uit de AVG én dat
de verantwoordelijke aan zijn verplichtingen onder
de AVG kan voldoen, zoals het tijdig melden van
datalekken.

In deze overeenkomst staan in ieder geval:

Het onderwerp van de verwerking.

De duur van de verwerking.

Het doel van de verwerking.

Het type persoonsgegevens dat wordt
verwerkt.

De categorién betrokkenen.

De rechten en plichten van de verant-
woordelijke

v oy Wby

De beveiligingsmaatregelen.




4. RECHTEN VAN BETROKKENEN EN TRANSPARANTIE

Naast de plichten die organisaties hebben bij het verwerken van persoonsgegevens, zijn de rechten van iedereen

die zijn persoonsgegevens verstrekt uitgebreid onder de AVG.

Z0 hebben betrokkenen:

-> Recht op inzage, en op correctie indien
de gegevens niet juist of actueel zijn.

-> Recht op verwijdering (bijvoorbeeld als
betrokkenen de toestemming intrekken
of geen direct mail willen ontvangen).

Bij openbaarmaking aan derden moeten
deze derden hierover ook geinformeerd
worden.

-> Recht op overdraagbaarheid van gegevens.
Dit om het overstappen naar de concurrent
mogelijk te maken. Dit is een recht om
gegevens beschikbaar gesteld te krijgen op
zo’n manier dat deze makkelijk doorgezet
kunnen worden.

Betrokkenen kunnen altijd bezwaar aantekenen

of verzoeken om een beperking van de verwerking.
Ook kan altijd een klacht bij de AP worden ingediend.

Verder moeten betrokkenen van tevoren en

op transparante wijze worden geinformeerd over
de gegevens die verwerkt worden. Dit moet in
eenvoudige taal gebeuren. Volgens de wet moeten
de volgende gegevens worden doorgegeven:

% Wie verantwoordelijk is voor de verwerking.

-> Wat de doeleinden zijn van de verwerking.

-> Wat de wettelijke grondslagen en — indien
aan de orde — de gerechtvaardigde
belangen zijn.

-> Of er sprake is van een geautomatiseerde
besluitvorming / profilering.

=>  Wat de bewaartermijnen zijn.

—) Welke rechten de betrokkenen hebben.

De AVG zorgt voor uitbreiding van de informatie-
plicht. Zo moeten organisaties een privacystatement
op hun website plaatsen of betrokkenen vooraf
informeren over de verwerking van hun gegevens.

‘BETROKKENEN MOETEN VAN TEVOREN EN OP
TRANSPARANTE WIJZE WORDEN GEINFORMEERD
OVER DE GEGEVENS DIE VERWERKT WORDEN.’
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9. WIJZIGINGEN MELDPLICHT DATALEKKEN

De meldplicht datalekken is al van kracht sinds 1 januari 2016. Met de AVG wordt deze verplichting verder aangescherpt.

Alle inbreuken op de beveiliging moeten aan de AP gemeld worden, tenzij het niet waarschijnlijk is dat deze leiden

tot een privacy-risico van betrokkenen.

De melding moet zonder redelijke vertraging en
uiterlijk binnen 72 uur na ontdekking van de inbreuk
door de verantwoordelijke worden gedaan.

Om het privacy-risico te kunnen beoordelen zijn
onder meer de aard en omvang van de verwerking
belangrijk. Zo is het privacy-risico groter als er veel
of bijzondere persoonsgegevens worden verwerkt.
Denk aan systematische en omvangrijke profilering,
grootschalige verwerking van bijzondere gegevens-
categorieén en het grootschalig en systematisch
monitoren van een openbaar toegankelijk gebied.

Wanneer het om versleutelde en/of anonieme
gegevens gaat, is het onwaarschijnlijk dat de

inbreuk zal resulteren in een risico ten aanzien
van de rechten en vrijneden van betrokkenen.

Melding aan betrokkenen

Naast de melding bij de AP, moet in bepaalde
gevallen ook een melding worden gedaan aan
betrokkenen. Dit is het geval als de inbreuk waar-
schijnlijk een hoog privacy-risico voor betrokkenen
inhoudt.

De verantwoordelijke is verplicht alle inbreuken met

betrekking tot persoonsgegevens te documenteren,
inclusief de gevolgen en de getroffen maatregelen.
Z0 kan de AP naleving van de AVG controleren.

‘ALLE INBREUKEN MET BETREKKING TOT PERSOONS-
GEGEVENS MOETEN WORDEN GEDOCUMENTEERD.
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6. FUNCTIONARIS GEGEVENSBESCHERMING

Sommige organisaties zijn op grond van de AVG verplicht om een Functionaris Gegevensbescherming (FG) aan

te wijzen. Naast overheidsorganisaties zijn dit bedrijven en organisaties die op grote schaal bijzondere gegevens
verwerken, of die vanwege hun aard, hun omvang en/of doeleinden regelmatige en stelselmatige observatie op

grote schaal van betrokkenen vereisen. Natuurlijk kan een organisatie ervoor kiezen om op vrijwillige basis een FG

aan te stellen.

Een FG heeft vooral als taak het adviseren van de directie, het vergroten van het privacy-bewustzijn binnen de
organisatie en het toezien op de naleving van de regelgeving. Een FG hoeft niet in dienst te zijn, maar kan ook
worden ingehuurd.

Deze globale omschrijving roept natuurlijk wel discussie op over welke bedrijven nu wel of niet een FG moet
hebben. Zij moeten dit zelf vaststellen. Aan de hand van door de Europese toezichthouder vastgestelde richtlijnen.
Een checkKlist is te vinden op de website van Nederland ICT.
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1. MAATREGELEN OM TE VOLDOEN AAN DE AVG

Bedrijven moeten maatregelen nemen om te voldoen aan de eisen van de wet. In de AVG wordt gesproken over

‘privacy by design’ en ‘privacy by default’. Dit wil zeggen dat bedrijven al bij het maken of kopen van bijvoorbeeld

software rekening moeten houden met privacy en moeten kiezen voor de privacy-vriendelijkste oplossingen en

standaardinstellingen die er toe leiden dat de verwerking van persoonsgegevens minimaal is en opslag en/of

toegankelijkheid beperkt is.

Data privacy impact assessment (PIA)

In een aantal gevallen moeten organisaties een PIA
uitvoeren, namelijk wanneer er sprake is van hoge
privacy-risico’s, bijvoorbeeld door de aard van de
verwerking, de omvang, de context of het doel van
de verwerking.

Met behulp van een PIA kunnen vooraf de privacy-
risico’s van bepaalde gegevensverwerkingen worden
ingeschat en kan worden bepaald hoe deze risico’s
te verminderen.

Beveiliging van persoonsgegevens

Eén van de spelregels van privacy is dat organisaties
maatregelen nemen om de gegevensverwerking te
beveiligen. Hierbij moet rekening worden gehouden
met de risico’s die deze verwerking met zich
meebrengt. De AVG heeft het over maatregelen
die de vertrouwelijkheid, de beschikbaarheid en de
integriteit van de verwerkingen garanderen. Dat kan
gaan over het versleutelen van berichtenverkeer
tot eenvoudigere maatregelen als het afsluiten van
kasten.

‘ORGANISATIES MOETEN MAATREGELEN NEMEN OM DE
GEGEVENSVERWERKING TE BEVEILIGEN.’
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8. STARTEN MET PRIVAGY IN 5 STAPPEN

Voldoen aan de richtlijnen van de AVG lijkt wellicht een grote opgave. Maar het is vooral een kwestie van ‘gewoon

beginnen’. De volgende stappen helpen daarbij.

Richt een privacy-team op

Met medewerkers uit de vakgebieden ICT,
juridisch, HR, communicatie en een directielid,
zodat privacy breed gedragen wordt.

Stel een verantwoordelijke voor privacy aan
Dit kan een (externe) FG zijn, of iemand binnen
de organisaties die deze rol toegewijd op zich
neemt.

Inventarisatie gegevensverwerking

Breng in kaart welke gegevens worden verwerkt,
waarvoor, op welke manier en wat de privacy-
risico’s zijn.

Voer technische en organisatorische aanpas-
singen door

Pas de beveiliging van systemen aan,
organiseer werkzaamheden anders indien
nodig en stel beleid op. Let op: hiervoor kan
toestemming van de Ondernemingsraad
nodig zijn.

\ 20 2RV SRRV 2
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Bewustwordingscampagne

Maak medewerkers bewust van het privacy-
beleid binnen de organisatie en leid ze op als
dit nodig is. Maak in de campagne vooral
gebruik van praktische tips en voorbeelden uit
de praktijk.

Neem hierbij de onderstaande tips mee.
Maak optimaal gebruik van beveiligde
systemen.

Ruim documenten met persoonsgegevens
op en/of verwijder ze.

Maak verstandig gebruik van e-mail.
Deel nooit inloggegevens en gebruik
veilige wachtwoorden.

Laat laptops niet onbeheerd achter
en gebruik beveiligde usb-sticks.
Maak een overzicht van leveranciers die
persoonsgegevens verwerken en sluit
daar een overeenkomst mee af.

Stel een instructie datalekken op.

14




9. BlJ DEZE MKB'ERS STAAT PRIVACY OP DE AGENDA

Hoewel veel organisaties nog in de opstartfase zitten om te gaan voldoen aan de AVG, zijn een aantal organisaties

goed op weg. Eventim en De Zorgcirkel zijn daar voorbeelden van. Dit is hoe zij privacy hebben opgepakt.

eventim

Eventim.nl is één van de grootste online ticket-
shops in Nederland en verkoopt tickets voor
duizenden evenementen. Ook biedt zij service
rondom de evenementen, zoals uitgebreide
informatie, nieuwsbrieven en acties.

Met wat voor gegevensverwerking heeft Eventim
te maken?

Schuit: “De gegevens die Eventim verwerkt zijn
NAW-gegevens, telefoon- en e-mailgegevens,
optioneel de geboortedatum en in geval van een
transactie de betaalgegevens van klanten. Eventim
verwerkt deze om de door hen gekochte tickets te
kunnen leveren, hen nader te kunnen informeren
over het evenement en om toegangscontrole te
kunnen uitoefenen.

Daarnaast gebruiken we contactgegevens voor
direct marketingactiviteiten, om klanten te kunnen
informeren over de evenementen waarvoor wij
tickets verkopen, om andere producten en diensten
onder de aandacht te brengen en om deze infor-
matie op de klant af te stemmen. Ook sturen we
een nieuwsbrief aan klanten die zich daarvoor
hebben aangemeld.

De contactgegevens gebruikt Eventim ook voor
statistische, analyse- en onderzoeksdoeleinden en
om uitvoering te kunnen geven aan eventueel op

Eventim van toepassing zijnde wettelijke verplich-
tingen. Tot slot verstrekken we de contactgegevens
aan de organisator van het evenement.

Gevolgen AVG

Eventim heeft privacy, ook onder de huidige wet-
geving, de Wbp, altijd als hoge prioriteit gehad.
Als volle dochter van een Duitse beursgenoteerde
onderneming zijn wij in het concern druk bezig de
nieuwe regelgeving door te voeren. Op de meeste
punten voldoen we al aan de nieuwe regelgeving.
Alleen de voorschriften voor een betere registratie/

bewijslast behoeft nog aandacht.
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Specifieke uitdagingen

De grootste uitdaging ligt bij het aanleggen en/of
aanpassen van (verwerkings)registers, het uit-
schrijven van procedures, functiebeschrijvingen en
het feit dat hiervoor binnen de bestaande bezetting
en taken weinig capaciteit is en specifieke kennis
ontbreekt.

Eventim heeft twee medewerkers met de functie
van Security Officer. Er is geen dedicated Privacy
Officer in dienst, wel heeft Eventim een Data
Protection Officer in opleiding aan boord om in de
praktijk te brengen wat hij heeft geleerd. En om
ons te helpen voldoen aan de nieuwe wetgeving.

Hij zal dit traject blijven begeleiden tot en met de
ingangsdatum van de nieuwe wetgeving.

Bestaande procedures aangescherpt

Wij zijn ons ervan bewust dat ook bestaande
procedures geévalueerd moeten worden. De
meldplicht datalekken bestond bijvoorbeeld al.
De procedure voor een datalek is bekend bij
medewerkers. En nu wordt deze procedure
gereviewd, zodat hij voldoet aan de AVG.
Vervolgens zal hij uiteraard weer richting de
medewerkers gecommuniceerd worden.”
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) De Zorgcirkel

De Zorgcirkel

Met circa 3.500 medewerkers, 26 locaties, thuiszorg
en huishoudelijke hulp biedt De Zorgcirkel persoons-
gerichte zorg aan zo’n 7.500 ouderen en hun familie
in de regio. Thuis, in een andere (woon)vorm, of in
€én van de verpleeghuizen of revalidatielocaties.

Rogier Snelders werkt als Functionaris Gegevens-
bescherming voor De Zorgcirkel en ondersteunt
deze organisatie bij de implementatie van de AVG.
Hij licht toe hoe hij dit aanpakt.

Welke rol speelt de FG binnen de Zorgcirkel?
Snelder: “Mijn rol is in eerste instantie die van kwartier-
maker. Binnen een privacytraject help ik De Zorgcirkel
te voldoen aan de eisen van de nieuwe wetgeving.

De eerste stap daarin is om medewerkers bewust te
maken dat ze met persoonsgegevens van cliénten
en bewoners werken en dat hieraan in toenemende
mate risico’s aan verbonden zijn.

In latere fases van het traject zal er sprake zijn
van beleidsontwikkeling en, in samenwerking met
collega’s, de praktische uitwerking hiervan. Bedrijfs-
processen moeten bijvoorbeeld worden aangepast
aan de nieuwe eisen. Zo ben ik betrokken bij een
ICT-outsourcingtraject en de keuze voor een nieuw
elektronisch cliéntendossier (ECD) om te zien hoe

gezondheids- en andere (bijzondere) persoonsge-
gevens van bewoners en cliénten volgens de AVG
verwerkt moeten worden.

Voor nieuwe processen moet mogelijk een PIA
worden uitgevoerd om privacy-risico’s in kaart te
brengen en af te dekken. Volgens de AVG moet ook
een verwerkingsregister aangelegd worden, waarin
per applicatie in ieder geval geregistreerd wordt
welke persoonsgegevens gebruikt worden, met
welk doel en hoe deze beveiligd zijn.

Wanneer de bewustwording is toegenomen en
bedriffsprocessen voldoen aan de AVG, dan zal het
voldoende zijn om periodiek en steekproefsgewijs te
toetsen en te monitoren.

Wat zijn de grootste privacy-issues binnen de zorg?
Het grootste issue omtrent privacy is bewustwording.
Verder moet de AVG gedragen worden door de
gehele organisatie. ledereen moet zich bewust zijn
dat er gewerkt wordt met (bijzondere) persoonsge-
gevens en welke regels hierop van toepassing zijn.

Hoe vergroot De Zorgcirkel de bewustwording van
haar medewerkers?

Ik ben met de afdeling communicatie in overleg welke
middelen we hiervoor gaan inzetten. Hierbij kun je
denken aan een quickscan met praktijkgerelateerde
vragen en aan een filmpje met bijvoorbeeld praktijk-
situaties waarin de verwerking van (bijzondere)
persoonsgegevens centraal staat en hoe medewer-
kers daarmee om moeten gaan.

Om breder bewustzijn te creéren, plaats ik al enige tiid
artikelen over privacy in de brede maatschappelijke
context op Google WorkPlace van De Zorgcirkel.
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Hierin laat ik zien dat in onze nieuwe wereld, waarin
we steeds meer gebruik maken van digitale middelen,
iedereen te maken kan krijgen met hieruit volgende
privacy-issues.

Welke tip zou u organisaties geven die de AVG nog
moeten implementeren?

Ik blijf het herhalen: het gaat vooral om bewustwording.
Zorg dat binnen een organisatie begrepen wordt
waarom deze nieuwe wetgeving er is. En dat zo snel
mogelijk inzichtelijk wordt wat de impact van de AVG
is. Zorg daarnaast voor betrokkenheid in alle lagen
van de organisatie, van de Raad van Bestuur tot op

de werkvloer!”
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10. TOT SLOT

De AVG is op 25 mei 2018 een feit. Om voor de ingang van de AVG gereed te zijn, zullen organisaties die nog geen

actie hebben ondernomen dit nu moeten oppakken. Het lijkt wellicht lastig, maar ons advies luidt: pak onze 5 stappen

en begin gewoon.

Door een privacyteam te formeren met meerdere
disciplines vanuit de organisatie en van daaruit de
vervolgstappen te bepalen. Door als organisatie,
met alle medewerkers, achter het nieuwe privacy-
beleid te gaan staan. Niet alleen om boetes en
reputatieschade te voorkomen, maar vooral om
ervoor te zorgen dat het vertrouwen van mede-
werkers, klanten en andere belanghebbenden niet
geschaad wordt.

ledereen, u ook, wil tenslotte dat zijn persoonsge-
gevens veilig zijn en dat de persoonlijke levenssfeer
niet aangetast wordt. Dat recht is er en moet dan

ook beschermd worden.

Meer weten over privacywetgeving?

Neem gerust contact met ons op. Dit kan op

verschillende manieren:

—) Neem contact op met een vestiging bij u in
de buurt. Ga naar www.eena.nl voor een
overzicht van onze vestigingen en hun
contactgegevens.

9 Vul het contactformulier in op www.eena.nl.
Wij nemen zo spoedig mogelijk contact met
u op.

—>  Bel naar 013-5445685 of mail naar
info@eena.nl voor algemene vragen.
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11. BRONVERMELDING

Dank

Onze dank gaat uit naar Henk Schuit van Eventim
en Rogier Snelder van De Zorgcirkel voor hun
bijdragen. Daarnaast bedanken we onze partner
TeekensKarstens advocaten en notarissen en in het
bijzonder Rens Goudsmit, advocaat en onderdeel
van het privacy team van TeekensKarstens. Tot slot
dank aan onze Functionaris Gegevensbescherming
Gerrit van Rooij, eigenaar van PIAdvice voor zijn
expertise in deze whitepaper. Samen komen we
verder.

Bronvermelding
We hebben de volgende bronnen geraadpleegd
voor informatie over de AVG.

Autoriteit persoonsgegevens:
https://autoriteitpersoonsgegevens.nl/

Feiten & cijfers:
https://www.pwc.nl/nl/themas/assets/pdf/

pwc-privacy-governance-onderzoek-2017-NL.pdf

Algemene Verordening Gegevensbescherming,
Art. 4,5, 6,9, 10, 24, 25, 33, 34

Checklist FG: www.nederlandict.nl

99:)
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12. OVER E&A UITZENDBUREAU

E&A uitzendbureau werkt al sinds 1995 voor distributiecentra, warehouses en productiebedrijven in heel Nederland.

Centraal bij E&A staat het welzijn van onze — veelal Poolse — uitzendkrachten. Onze ervaring leert dat tevreden

flexwerkers het beste werk leveren, en daarmee het beste resultaat behalen voor u. In onze werkwijze hanteren we

drie kernwaarden: kennis van de werkvloer, afspraak is afspraak en leveren van kwaliteit. U bent verzekerd van

meetbaar hogere kwalitatieve én kwantitatieve output, tegen concurrerende tarieven. Dat noemen wij: flexwerk

op z’n best.

Missie van E&A

Onze missie is om het resultaat van opdrachtgevers
te verhogen. Dat doen we door het welzijn van de
uitzendkracht centraal te stellen en dit te combineren
met echte kennis van de werkvloer én de wil om
gemaakte afspraken na te komen. We leveren
meetbaar betere prestaties en doen dat tegen
competitieve tarieven. Het resultaat is een hogere
kwantitatieve en kwalitatieve output tegen lagere
kosten en met minimalisering van financiéle risico’s.

Historie

In 1995 gaat E&A voor het eerst op zoek naar goede
uitzendkrachten. In het distributiecentrum van Albert
Heijn in Tilburg leggen we de basis voor wat we nu
zijn: een nationale speler op de flexmarkt, met een

groeiend aantal opdrachtgevers, uitzendkrachten en
vestigingen.In de ruim 20 jaar dat we bestaan is er

veel veranderd. We begonnen met studenten die in

hun vrije uren wat bij wilden verdienen. Vanaf 1998
tot op de dag van vandaag zijn onze flexwerkers
voornamelijk hardwerkende en betrouwbare Polen.
Het aantal Poolse flexwerkers blijft via onze wervings-
kantoren in Polen constant groeien. In 2002 nam Luba
uitzendgroep E&A uitzendbureau over. De overname
door het Belgische t-groep volgde in 2008. In 2016
vond de verkoop aan Gilde Buy Out Partners plaats.
Hiermee maakt E&A onderdeel uit van een financieel
solide organisatie die ons continuiteit geeft en de
mogelijkheid biedt om door te groeien.

Feiten en cijfers

16 vestigingen in Nederland
10 vestigingen in Polen
8000 flexwerkers te werk gesteld

vidvd

4 miljoen uur op jaarbasis
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E&A uitzendbureau Hoofdkantoor
Emma Goldmanweg 8h

5032 MN Tilburg

T +31(0)13 544 56 85

info@EenA.nl
www.EenA.nl
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